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THU MOI CHAO GIA

Dich vu phdt trién gidi phdp két néi dich vu IBFT theo tiéu chudn NAPAS 2.0 cho Ngdn hang
TMCP Nam 4

Kinh giti: QUY CONG TY
Ngan hang TMCP Nam A (Nam A Bank) c6 nhu cdu trién khai Dich vu phat trién giai phap
két ndi dich vu IBFT theo tiéu chudn NAPAS 2.0, hinh thirc lwa chon ddi tac theo phuong thirc
chao gia canh tranh.
Nay Nam A Bank kinh mai cac Cong ty c6 du nang luc, kinh nghiém va diéu kién tham gia
chao gia canh tranh theo cac nodi dung huéng dan cu thé nhu sau:
I. Mo ta yéu ciu

1. N¢i dung cong viéc:

- Trién khai giai phap két ndi dich vu Chuyén tién lién ngan hang (IBFT) theo tiéu
chuén k§ thuat 2.0 cia NAPAS cho Nam A Bank.
_ Tich hop giai phép vao hé théng hién tai cia Nam A Bank va thuc hién kiém thir dé
dam bao tinh twong thich va 6n dinh theo tiéu chuén k¥ thuat 2.0 cia NAPAS.
- Chi tiét cong viéc duge kiét ké theo danh muc tiéu chi vé ky thuat IBFT 2.0 NAPAS
(Pinh kém).
2. Tiéu chuin vé dbi tac:
- Dbam bao dap ung theo cac tiéu chi vé ky thuat IBFT 2.0 NAPAS (Dinh kém) va
bao méit thong tin dit liéu cia Nam A Bank.
- D3 ting thuc hién cic du 4n twong tu cho cac ngan hang trong vong 1 ndm tinh tr
thoi didm chao gia hodc da két ndi va kidm chAm IBFT 2.0 v6i hé théng ctia Napas.
3. Thoi gian thuwe hién dy kién:
- Thoi gian du kién thuc hién tir thang 07/2024.

4. Cac diéu kién khac:



- Nam A Bank duoc quyén thay doi cac yéu cau ki thuat va didu kién trién khai theo

nhu céu thuc té dé ddm bao dem lai hiéu qua cao nhét cho hé théng.

II. Mot s6 yéu ciu vé Ho so chao gia (HSCG)

- Ho so chao gia phai dugc dong goi trong phong bi dan kin, cac gidy to trong Ho so
phai co chit ky ctia Nguoi dai dién theo phap luat va dong dau cua Cong ty. HO so
chao gia bao gobm 01 ban gdc va 02 ban sao;

- Hb so chao gia bao gbém:

+ Tai liéu minh chirng v& tiéu chun da néu tai muc 1.2 Tiéu chudn vé déi tac,
+ Bang chao gia chi tiét.

- Ddng tién trong ho so chao gia: bang déng Viét Nam, gia chao phai bao gdm tit ca
cac khoan thué, phi can thiét;

- Hb so chao gia phai co hiéu luc tdi thiéu 60 ngay;

III. Thoi gian va dia diém nhan HSCG

- Thoi gian giri HO so chao gia: trude 17h00 gio ngay 30/07/2024.

Céc Ho so gri sau thoi gian néu trén, Nam A Bank s& xem xét chap nhén hoic khong
chép nhén tuy theo tinh hinh thuc t& va phu hop véi quy dinh.

- Noi nhan Ho so: Phong Quan ly dich vu, Nam A Bank tai s6 201-203 Cach Mang
Théang Tam, Phuong 4, Quén 3, TP. H6 Chi Minh.

Nam A Bank kinh moi Quy Cong ty quan tim ndp Ho so chao gia theo thoi gian va dia chi néu
trén

Cdic viedng mdc trong qud trinh ldp Ho so chao gid, Quy Céng ty vui long lién hé Ong Lé
Ngoc Anh — Chuyén vién Phong QLDV (DT: 0939843683 — email: anhin@namabank.com)
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TIEU CHI VE KI THUAT IBFT 2.0 NAPAS

STT Tiéu chi Bit budc
(Mandatory/
Optional)
A. CHUC NANG DICH VU
A1l | CHUC NANG GIAO DICH THEO THOI GIAN THUC
Apy | Cho phép xr 1y giao dich chuyén tién lién ngan hang theo thoi gian thuc trong ngdy M
theo chuén dich vu IBFT ctia Napas (ban tin ISO8583).
Al2 Choﬂ phép xir Iy giao dich thanh toén qua ma QR theo thoi gian thuc trong ngdy theo M
chuén dich vu ctia Napas (ban tin ISO8583).
A 13 | Pdm béo giao dich théng suét 24/7 cho céc giao dich: ghi c6/ghi ng, hoan tra, truy vén M
trang théi.
A2 | CHUC NANG TRUY VAN THONG TIN NGUOI THU HUONG
AL Truy van th(”)‘ng tin nguoi thu hudng qua s6 thé/sd tai khoan (Inquiry card holder name) M
cho ca 2 chiéu phat 1&énh va thu hudng (ban tin ISO8583).
A3 | CHUC NANG TRUY VAN TRANG THAI GIAO DICH
T4 chitc phat 1énh c6 thé gt truy van giao dich toi Napas dé biét tinh trang giao dich
da gui trudce do. Truy vén nay dic biét dugc sit dung trong trudng hop giao dich ghi co
truede do bi timeout.
Hé théng cung cip dich vu truy vAn trang thai GD theo 02 phuong thirc:
Truy vin chii dong: Hé thong xy dung job dé quét va tim nhiing giao dich chiéu phat M
A.3.1 | 1énh dang bi timeout va gui thong tin kiém tra trang thai giao dich sang Napas. Sau khi
nhén dugc tra 10 trang thai giao dich tir Napas thi cdp nhat lai trang théi giao dich géc.
Truy viin bing tay: Hé théng cung cAp man hinh hién thi cdc giao dich dang bi timeout M W
A3.2 | dé nguoi ding truy vén théng tin giao dich. Sau khi nhan dugc tra 101 trang thai giao fc
dich tir Napas thi cdp nhét lai trang thai giao dich géc. INhb
A33 T r(? loi trang thdi giao dich tiv ngdn hang khdc: el 2 M aIMA
Kiém tra trang thdi ctia giao dich voi Corebank va tra vé két qua cho Napas. |\
A4 | CHUC NANG HOAN TRA GIAO DICH THEO TIEU CHUAN NAPAS H
Adl Té chitc nhén 1énh c6 thé tao giao dich hoan tra cho mot giao dich géc ma T6 chic M ig
nhan 1énh xir Iy khong thanh cong nhung duoc thanh todn bu trir tai Napas.
A4D Cho phép ngan hang thuc hién hoan tra ty dong hodc ban tw dong (thdng qua M
portal).
A.43 | Cho phép xt 1y giao dich hoan tra tir ngan hang khdc gui sang. M
A5 | CHUC NANG TRA SOAT THEO TIEU CHUAN NAPAS
Hién thi cc bén tin tra soat theo chiéu nhan lénh va giii 1énh. Cho phép tao, tra 10 cdc
yéu cAu tra soat theo chuin NAPAS, ddm béo theo timg yéu cau:
A.5.1 | Yéu cAu chinh stra thong tin giao dich gdc. )
A.5.2 | Yéu cAu hoan tra. M
A.5.3 | Yéu clu cung cp chimg tir/thong tin. M
A.54 | Yéu ciu thu hoi. M
A.5.5 | HO tro tra soat. M
A.5.6 | Lam rd thong tin. M
A.6 | CHUC NANG COPY GIAO DICH GOC
A.6.1 | Ngan hang nhan lénh (NHNL) c6 thé giri yéu chu copy giao dich gdc t¢i h¢ thong IBFT M

yi



cua Napas trong céac truong hop sau:

- Néu sau déi soat NHNL khong nhan dugc giao dich nhung trén hé théng IBFT cua
Napas giao dich nay ghi nhan thanh quyét toén.

- Khi Ngan hang phat 1énh (NHPL) gtii yéu cau truy van NHNL nhung NHNL khong
c6 thong tin giao dich nay thi NHNL cé thé guri yéu ciu copy ti hé théng IBFT cua
Napas dé copy lai thong gbc cua giao dich chuyén khoan.

A 6.2 Cho phép ngan hang thuc hién ghi cé bo sung tu dong hodc ban tu dong (thong M
qua portal).

A7 | CHUC NANG BAO CAO POI SOAT

A.7.1 | Cung cép viée hién thi tat ca cac bio cdo nhan duoc tir NAPAS. M

A.7.2 | Nhan dit liéu dbi soét qua api ciing nhu qua sftp( du phong ). M

A3 Qiao dién thong bio léch dbi soat va hudng dan xtr 1y cho timg truong hop (theo yéu M
cau nghiép vu cia SAIGONBANK)

A8 | CHUC NANG HOAN TIEN CHO KHACH HANG GUT

A8 K‘él n?)i v6i CORE cua ngn hang thuc hién hoan tién ty déng vai truong hop chuyén M
tien 101

A.8.2 | Két ndi véi CORE cua ngan hang thuc hién hoan tién véi ngay qué khir (t6i da T-15) M

A9 | YEU CAU CHUNG

A.9.1 | Luu thong tin va lich st giao dich phuc vu truy vét giao dich. M

A.9.2 | Xur Iy ngoai 1¢ trong qué trinh truyén nhén dir liéu. M

B. YEU CAU CHUC NANG HE THONG

B.1 | GIAO TIEP VA TiCH HQP

B.11 Tich hop duogc voi hé ‘th(‘)ng theo yéu cAu ngin hang nhu Internet banking, mobile M
banking, dich vu tai quay...
Quan ly thong tin truyén nhan trén céc cong két ndi c6 co ché kiém tra lai cac thong tin M

B.12 tm){én nhan khil can thiét (co thé sur flung dé kiém tra thong tin ‘céc giao d}cki dé déi
chi€u cac hé thong khdc ciing nhu kiém tra lai cac théng tin truyén nhan dé ho trg xtr
Iy 16i giao dich hogc khi khach hang khiéu nai).

B.13 HO trg céc giao thirc két ndi dang sir dung trén thi truong nhu SOAP, REST API, M
MQueue, Socket, HTTP/HTTPS, SFTP/FTP....

B.14 HG trg cac chuén format message dang str dung trén thi truong nhu: XML, JSON, ISO M
message. ...

B.LS Co kbé nang xu ly va thao ta dbi v6i cac format file chudn nhur Excel, PDF, Word, txt, M
Ccsv, jpg. ..

B.L6 HG tro ma két ndi voi cac hé thong khéc qua nhidu chuin thong dung nhu SOAP, REST M
API, MQueue, Socket, HTTP/HTTPS, SFTP/FTP....

B.17 C,c') co ché hd tro xir‘ly cac két, nbi hiép tai, cho phép ngan hang c6 thé sir dung cac két M
no61 nay ma khong can nang cap hé thong hién tai.
C6 co ché xir ly chuyén déi va quan 1y két ndi bat ddng bo va dong bd trong két ndi M

B.1.8 | gita NAPAS va hé théng ngan hang dé dam bao khong anh huong dén ludng xr Iy dbi
voi1 khach hang.

B.2 | HA TANG

B2 Pam bao hiéu nang hé thdng dap tmg cho toan bo chi nhanh/phong giao dich ctia ngén M
hang.

B.2.2 | Péi voi phan clmg va ha tang: M




+ Phan ctimg: Chay trén cic hé thdng méy chii vat 1y hodc a0 hoa (theo tai nguyén cuan
ngin hang). Nha thdu cung cdp chi tiét cAu hinh méy chi cho hé théng Portal,
application va CSDL (theo md hinh d& xuét tir Nha thau).

+ Hé diéu hanh: Redhat linux, Oracle linux, Window server 2016 tr¢ [én.

>

B.2.3 | Hé quan tri co s¢ dit liéu: hd tro hé quan tri CSDL SQL server, Oracle, Mysql. M
May tram, trinh duyét va kénh giao tiép: M
B.2.4 | + Méy tram: hd trg Windows 10 trg 1én
+ Trinh duyét: hd trg Firefox, Chrome, Edge.
Thiét k& hé thng: M
B.2.5 | + Mb hinh 3 16p: may chu (web server), application server, database server.
+ Cai dat trén DC, DR cua ngan hang
B2.6 May chﬁv web server/application server hoat dong theo co ché active-active dé dam béo M
dich vu 0n dinh.
B.3 | QUAN TRI NGUOI DUNG
B3l Cl}o phép tra ctu, thf?m, stra, x6a nguoi dung. Pam bao nguoi dung thao tic trén h¢ M
thong dung phan quyén.
B39 Heé thdng c6 chirc néqg phan quyén tr‘uy cap cho nhém ngudi dung theo vai tro cong M
viéc cuia quén tri, quyén truy cép, quyén duyét cho cc bo phan nghiép vu.
B.3.3 | Khong gidi han tao thém user va nhom ngudi dung. M
C6 co ché bao mét tai khodn theo quy dinh: M
+ Chiéu dai t6i da: 8 ky tur
+ Do phirc tap: c6 chit, s6, ky tu diic bit
B.3.4 | + Tén suét dbi mat khau: 60 ngay (3 thang)
+ 86 14n khoa di sai mat khau: 5 1an |
+ Thoi gian khong hoat dong truge khi khoa phién truy cép: 30 phut. ‘>
+ Mat khau phai duge thay déi sau lan du déng nhap. ¢
C6 co ché luu lich sir hanh vi ngudi ding, My
e Hb :cr(y ghi nhan logAhoat dong nhur: \g
+ Tinh trang hoat dong (stopped/started). \\y
+ Tinh trang x1r Iy giao dich (success/fail/pending).
B.3.6 | Mat khiu dugc mi hoa (bang MDS5, SHA-1, SHA-2...). M
B4 | AN TOAN HE THONG
Bé4o mat g dung: M
+ Khic phuc cac 18 héng mtic nguy hiém, cao, trung binh theo top 10 16i nguy hiém
bao mat hang dau thé gii cia OWASP khi ban giao Gng dung.
BA1 + Ung dung khong chira mé ddc hai, backdoor, hardcode. .. ” ,
+ Xac thuc: 4p dung k¥ thuat x4c thyc an toan theo dénh gia tai thoi diem trién khai.
+C6 co ché kiém soét 18i: khong thong bao theo 15i méc dinh tir h¢ théng; thong béo
13i khong thé hién céc thong tin nhay cam ciia hé théng nhu ciu tric thu myc, tinh
trang may chu...
B4 Béo mat CSPL: Tuan thu nguyén tic cép dung va dua q}lyén, thdng tin quan trong, M
nhay cam (s0 thé tin dung, pwd...) dugc ma héa theo chuén an toan.
B43 C6 khé nang ghi log lién quan an toan bao mét va tich hop dugc thdng bao 16i sang hé M

thdng ctia ngan hang.

C. TRIEN KHAI




C.1

KE HOACH VA CONG VIEC TRIEN KHAI

C.1.1

Cung cip day du ké hoach va cong viéc trién khai du 4n.
Phéi hop véi ngan hang thuc hién dung theo ké hoach dé ra.
K& hoach trién khai du kién:

+ SIT va ky nghiém thu vé1 NAPAS

+ UAT va ky nghiém thu véi NAPAS

+ Pilot va ky nghiém thu vo1i NAPAS

+ Golive hé thdng va ban giao.

C.2.

PAO TAO VA CHUYEN GIAO

C2.1

Nha thau cung cp cic tai liéu nhu sau:

- So dd két ndi hé théng (web, app, database...), m6 hinh hoat dong.

- Tai lidu stop/start/restart cac thanh phan hé thng (web, app, database...).

- Man hinh chup dé nhan biét khi da stop/start/restart.

- Tai liéu phén tich thiét ké hé thdng (chirc ning va CSDL)

- Tai liéu dao tao quan tri, van hanh va bao mat hé théng.

- Tai liéu huéng dan chuyén déi giira hé thong chinh va hé théng du phong khi gap
su ¢d hodc dé bao tri hé théng.

- Tai liéu huéng din ddng b tmg dung va huéng din cdu hinh Gng dung khi
chuyén d6i tmg dung chay chinh.

- Tai liéu mo ta cac 18i su ¢ thuong gip, cach xtur 1y va khéc phuc.

- Tai liéu hudng dan st dung phan mém.

C22

Pao tao:
+ Hudng dan str dung portal
+ Tra ctru log

+ Vén hanh va cai dat h¢ thong

C23

Chuyén giao toan bd source code

M

C.3

BAO HANH, BAO TRI

Ca.1

Béo hanh mién phi hé théng trong vong 01 nam ké tir khi nghiém thu hé théng

C3.2

Chi phi bao tri hang ndm khong quéa 20% chi phi ban quyén phan mém

C4

CHE PO HO TRO KY THUAT

Cung cép hé tro ki thuét linh hoat:
- Ho tro tir xa qua duong diy nong.
- Ho tro tai chd t6i da trong vong 04 gid tai trung tm dit liéu cua ngan hang, ké tur

khi xac nhan dugc yéu cau.




