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THONG BAO MOI CHAO GIA

Chao gia canh tranh danh gia an toan bio mat hé thong giao dich trwe tuyén

Kinh giti: QUY CONG TY

Ngén hang TMCP Nam A (Nam A Bank) co nhu cu trién khai danh gia an toan bao mat
hé thdng giao dich truc tuyén, hinh thirc Iya chon dbi tac theo phuong thirc chao gia canh

tranh.

Nay Nam A Bank kinh moi cac Cong ty c6 du nang lyc, kinh nghiém va diéu kién tham
gia chao gia canh tranh theo céc ndi dung huéng dan cu thé nhu sau:

I. Mo ta yéu cau:
1. N§i dung cong viéc:
- Tén cbng thir nghiém (pentest) hé théng giao dich truc tuyén cia Nam A Bank (tén

thwong mai la Nam A Bank Open Banking), bao gdm nén tang web
(https://ops.namabank.com.vn) va mobile (Android va iOS).

- Chi tiét yéu cau vé pentest: Phu luc 01 chi tiét dinh kem.
2. Tiéu chuén vé déi tac:
- C6 giby phép kinh doanh san phdm, dich vu an toan thong tin mang con hiéu lyc.
- Co kinh nghiém trén 3 nam trong linh vuc tan cong thir nghiém.
- Da tung thyc hién cac du an twong tu cho cac ngan hang trong vong 1 nam tinh tor
thoi diém chao gia.
3. Thoi gian thye hién d kién:
- Thoi gian dy kién thuc hién tir thing 09/2026.
4. Cac diéu kién khac:
- Nam A Bank dugc quyén thay ddi cac yéu cau ki thuat va diéy kién trién khai theo
nhu cau thyc té d€ dam bao dem lai hiéu qua cao nhat cho hé thong Internet Banking.
II. Mt sé yéu ciu vé Ho so chao gia (HSCG):

- Ho so chao gia phai dugce dong géi trong phong bi dén kin, céc gidy to trong Hb so phai
c6 chir ky cua Nguoi dai dién theo phép luét va dong ddu ctia Cong ty. HO so chao gia
bao gdm 01 ban gbc va 01 ban sao.

- Ho so chao gia bao gom:

+ HOb so nang lyc ciia Nha cung cip: Bao cdo tai chinh 01 nam gan nhit, Gidy ching
nhén dang ky kinh doanh, Gidy phép dang ky ma s6 thué, To khai quyét toan thué
thu nhap doanh nghi€p ndm gan nhat.
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Tai liéu minh ching v& tiéu chuan da néu tai muc 1.2 Tiéu chuén vé ddi tac.
Bang chao gié chi tiét.
Dong tién trong ho so chao gia: bang dong Viét Nam, gia chao phai bao gbm tét ca
cac khoan thué, phi can thiét.
+ HOo so chao gia phai c¢6 hiéu luc t6i thiéu 90 ngay.
ITI. Thoi gian va dia diém nhan Ho so chao gia:

- Thoi gian giri HO so chao gid: trude 14 gio 00 phut ngay 2.1./08/2026. Cac Ho so guri
sau thoi gian néu trén, Nam A Bank s€ xem xét chdp nhan hogc khong chip nhan tuy
theo tinh hinh thuc té va phu hop véi quy dinh.

- Noi nhan Hb so: Phong An Ninh Thong Tin - Nam A Bank tai $6 201 — 203 Cach Mang
Thang Tam, Phuong Ban Co, TP. H6 Chi Minh.

Nam A Bank kinh moi Quy Cong ty quan tdm ndp Ho so chao gid theo thoi gian va dia chi

néu trén.

Moi vuong mdc trong qud trinh ldp Ho so chao gia, Quy Cong ty vui long lién hé Ong

Nguyén Anh Diing — Phong An Ninh Thong Tin (Dién thoai: 028 3929 6699 - Ext: 70302).

Tran trong./.

Noi nhdn: KT. TONG GIAM POC
- Nhu trén; PHO TONG GIAM })OC A

- Luu: P.HCQT, P. QLHT, P.ANTT.

//o)/ NGAN HANG
‘]r‘ JONG MAl(,O’ il

Nguyen Vinh Tuyén
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PHU LUC 01
Yéu chu chi tiét danh gia an toan bao mat hé thong giao dich truc tuyén
(Ban hanh kém theo Théng bdo sod04/2026/TB-NHNA-P. 26 ngay20/08/2026
ciia Téng Gidm doc Ngan hang TMCP Nam A)

Mo ta chung

Nam A Bank c6 nhu cdu danh gia doc 1ap mirc d§ an toan cua cac kénh Open Banking cung

cap dich vu truc tuyén cho khach hang. Pham vi dy kién bao gom website Open Banking, ing

dung Mobile Banking trén iOS va Android, API cong khai/déi tac va cac ludng nghiép vu, xac

thuc, giao dich, dir liéu c6 lién quan.

Muc tiéu

- Phat hién va xac minh cac diém yéu c6 thé bi khai thac trong didu kién thuc té.

- Danh gia rai ro dbi véi tai khoan khach hang, dit liéu, giao dich tai chinh va hoat dong ngan
hang.

- Danh gia chuyén sau logic nghiép vu, AP, ing dung di dong va kha nang tac dong vao tai
khoan.

- Cung cép khuyén nghi xt Iy cu thé, ¢ thé kiém chung.

- Thuc hién retest va xac nhén trang thai khéc phuc.

- Panh gid mic do tudn thu cua Open Banking so véi cac yéu ciu tuan thu cua Thong tu
50/2024/TT-NHNN quy dinh ve an toan, bao mat cho viéc cung cap dich vu truc tuyen

trong nganh Ngén hang va Théng tu s6 77/2025/TT-NHNN stra dbi, bd sung mot s diéu
ctua Thong tu s6 50/2024/TT-NHNN.
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- Cung cép bao céo quan tri pht hop Ban TGD/HDPQT va béo céo k¥ thuét phuc vu cac don ™=

vi trién khai.
Két qua mong dgi
- Danh muc phat hién dugc phan loai va uu ti€n r0 rang.

- Biéng ching ky thuét da dé tai hién nhung duoc kiém soat dé khong lam 19 dit liéu nhay
cam khong cén thiét.

- Phan tich chudi tn cong va tac dong nghiép vu dbi v6i cac phat hién trong yéu.
- Ké hoach khic phuc wu tién va bao cdo dong phat hién sau retest.

- Béo cdo danh gid murc df tuan thu cia Open Banking so véi cdc yéu Cau tuan thu cua Thong
tu 50/2024/TT-NHNN quy dinh vé an toan, bao mat cho viéc cung cap dich vu truc tuyen
trong nganh Ngan hang va Thong tu s6 77/2025/TT-NHNN stra d6i, bd sung mot sd diéu
cta Thong tu s6 50/2024/TT-NHNN.

Pham vi dich vu

4.1. Pham vi chirc nang



Hang muc Pham vi tdi thiéu
Déng nhap, dang ky, quén/ddi mat khau, MFA/OTP, quan ly
Open Banking/Web phién, ho so khach hang, nguoi thu huong, chuyén tién, thanh
toan, tra soat, thdng bao va cac chirc nang tai chinh lién quan.
Phén tich tinh/dong, luu trir cuc b, giao tiép, xac thuc, quéan ly
Mobile Banking iOS | phién/token, root/jailbreak, hook, gia 1ap, certificate pinning,
chong dich ngugc va cac luong nghiép vu.
Mobile Banking Ph?lfl tich tinh/dong, luu ‘[I‘.L}’ cyc b0, giao tlep., xac thuc,; quan ly
Android phién/token, root, hook, gia lap, certificate pinning, chong dich
nguoc va cac luong nghiép vu.
API xéc thuc, khach hang, tai khoan, giao dich, thanh toén,
API Open Banking chuyén tién, nguoi thu hudng, thong bao va API
public/external/partner khac trong pham vi.
Luff)ng xac thuc, dang ky/kich hoat, nguoi thu hudng, han murc,
Logic nghiép vu chuyén tién, thanh toan, tra soat, trang thai giao dich, xur ly
dong thoi va chong gian 1an.
Ha tAne &b xiic Tén mién, céng/dich vu, TLS, cAu hinh bao mat 16p giaq tiép,
1 Tang tep API gateway/WAF & mac dugce phé duyét; khong bao gom
Internet lién quan 12 P
kiém thir gdy gian doan.
Chdng gia mao, replay, liveness, thao ting ludng, thay thé dir
eKYC ek 31 o 5 <% . A
liéu/hinh anh va bypass kiém soat nghi€p vu.

4.2. Thong tin pham vi chi tiét

anh sach URL, tén mién, IP, API endpoint, phién ban tng dung, moi truong, tai khoan va
luong nghi¢p vu s& du’gc Nam A Bank xac nhan vc}ri nhé cung cap duogc lya chon trude khi
thuc hién. Nha cung cap phai dua ra don gia/co ché diéu chinh minh bach khi pham vi thuc

té thay doi.

4.3. Noi dung khong thwe hién hofdc ngoai pham vi

- Tén cong tir chdi dich vu hodc tao tai gdy anh huéng moi truong.

Tac dong vt Iy vao hé thong.

- Thay dbi, x6a hodc lam sai léch dit liéu that.

- Khai thac sang hé théng khong thudc danh sach duoc phé duyét.

- banh gia ma nguon.

Yéu cau ky thuit va phwong phap

5.1. Chuén va tai liéu tham chiéu

Céc chudn va tai liéu c6 thé dung tham chiéu trong qua trinh ddnh gia va béo cdo gom:
- OWASP Web Security Testing Guide (WSTG).




OWASP Mobile Application Security Testing Guide (MASTG/MSTG) va Mobile
Application Security Verification Standard (MASVS), phién ban phu hop tai thoi diém
thuc hién.

OWASP API Security Top 10, phién ban phu hop tai thoi diém thuc hién.

Penetration Testing Execution Standard (PTES).

NIST SP 800-115.

PCI DSS v4.0.1 dbi véi cac yéu ciu kiém thtr bao mat c6 lién quan, néu ap dung cho
pham vi.

CVSS phién ban pht hop tai thoi diém béo cao, két hop diéu chinh theo tac dong nghiép
vu thuc té.

Cac tai liéu khac theo phuong phap luén cia dbi tac.

5.2. Cach tlep can kiém thir

5.3,

Két hop black-box va grey-box; sir dung tai khoan c6 nhiéu vai tro/quyén dé danh gia
phan tach truy cap.

Uu tién kidm thir thii cong dbi voi xdc thye, phan quyén, giao dich, logic nghiép vu va
chuoi tan cong.

Cong cu ty dong chi dung dé hd trg phat hién va xac minh; moi phét hi¢n phai duoc kiém
chtmg dé loai bé false positive.

Kiém thtr phai thé hién dugc didu kién, budc tai hién, bang ching, tai san anh huorng 2?7

tac dong k¥ thuat, tdc dong dbi voi ngan hang va khuyén nghi. ’ /N(
1A

Luwu y khi kiém tra tai khoan va kha ning gian 1in giao dich AICOT

Céan xay dung chudi chiém/loi dung tai khoan phu hgp: credential attack, khoi phuc il A

khoan, token/session theft, device trust bypass va thay d6i thong tin bao mat. e
10O

Mo phong chiém quyén nhung khong thuc hién giao dich gy tdn that; st dung dit heu/téﬁfﬁ
khoan kiém thir dugc cép.

Panh gia kha nang chuyén tién trai phep, doi nguoi thu huong, stra gia tri giao dich,
replay va tao giao dich hang loat trong diéu kién kiém soat.

Vi tirng kich ban phai néu rd diéu kién, kha nang khai thac, kiém soat da vugt qua, dit
liéu/giao dich 4nh hudng va dAu hiéu giam sat c6 thé phat hién.

6. Quy tic trién khai va kiém sodt an toan

Chi thuc hién trén tai san, moi truong, khung thoi gian va nguon IP da dugc Nam A Bank
phé duyét bang van ban hodc qua email.

C6 ké hoach kiém thir, Rules of Engagement, danh sach nhan su, d4u mbi lién hé va phuong
an dirng khan cap trude khi bat dau.

Khéng thue hién DoS/DDoS, phé hoai, x6a/stra dit liéu thét, tao tai I6n hodc hanh vi c6 kha
ning lam gian doan dich vu néu chua c6 phé duyét riéng.

Dung ngay kich ban lién quan khi phat hién nguy co dnh hudéng san xuét va théng bao dau
moi Nam A Bank.



- Khi phat hiér} 16i cri:[ical hodc dau hiéu bi xélp nhap dang dién ra phai duoc thong bao khan
theo kénh thong nhat, khong chd bao cdo cudi ky.

- Dir liéu thu thap phai tbi thiéu hoa, ma héa khi truyén/luwu, giéi han truy cap, ghi nhan nguoi
st dung va xo6a theo xdc nhén khi két thuc.

- Khéng dua dir liéu, ma ngudn, thong tin ciu hinh hogc két qua cia Nam A Bank Ién dich
vu Al cong cOng, kho chia sé cong cdng hoac hé¢ thong bén thir ba chua dugc phé duyét.

- Cong cu va thiét bi thuc hién phai dugce kiém soat; nha cung cap chiu trdch nhiém vé ban
quyén, an toan va nguon goc cong cu.

- Khong thué thau phu néu chua duoc Nam A Bank chép thuén bang vin ban; nha cung cip

chinh chiu trach nhiém toan bd.

Luu déy du nhat ky hoat dong kiém thir dé phuc vu dbi soat khi duge yéu cau.

San phim ban giao

7.1. Danh muc sdn pham can ban giao

San phim

Noi dung béit bude

K& hoach

Phamqvi, phuong phép, lich, tai khoan, nguén IP, gidi han, lién
hé khan, tiéu chi dirng.

Béo cdo nhanh vé
Critical/High (néu
co)

Thong bao sém, bang chimg tdi thiéu, tac dong, bién phap giam
thiéu khan cap.

Béo céo quan tri
(Executive Report)

Téng quan, mtc rii ro, phat hién trong yéu, tac dong khach
hang/ngan hang, nhom rdi ro mat tien/ATO/ro ri dit li€u, uvu tién
Xt ly.

Béo cdo k¥ thuat
chuyén sau
(Technical Report)

Chi tiét tirng phat hién, CVSS, tai san, vai tro, budc tai hién,
request/response da che dir li¢u, PoC, tdc dong, nguyén nhan,
khac phuc, tham chiéu.

Béao cao chudi tan
cong

Méi lién h¢ gitra cac phat hién va kich ban gay mat/lam dung tai
khoan, mat tién, truy cap dir liéu hodc leo thang quyén.

Phién trinh bay két
qua

ft nht 01 phién trinh bay két qua.

Béao cado Retest

Két qua timg phat hién: Closed, Partially Fixed, Open, Risk
Accepted/Not Retested; kem bang ching.

Tai liéu dong du an

Xéc nhén ban giao, x6a dir liéu va tong hop pham vi di thuc
hién/chua thuc hién.

7.2. Yéu céu trinh bay déi véi cac 16i dwoe phat hién
V&i mdi 16i duoce phat hién, yéu cau trinh bay tbi thiéu nhu sau:

- Ma4 phat hién va tiéu dé ngan gon.



Tai san, moi trudng, URL/API/chirc nang va vai tro bi anh huong.

Muc do nghiém trong, diém/vector CVSS va ly do diéu chinh theo tac dong nghiép vu.
Mo ta, didu kién tién quyét, bude tai hién, bang chiing va két qua quan sat.

Tac dong k¥ thuat va tac dong dbi v6i ngan hang: mét tién, mat/bl lam dung tai khoan,
to ri dit liéu, gian doan, gian 1an hodc anh hudng tuén thu néu c6 cin ct.

Khuyén nghi ngén han va giai phap xur ly tén gbc.
Tham chiéu nhém CWE/OWASP phu hgp va trang thai retest.







